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Begriilung
von

Kapitén zur See Dr. Lennart Souchon

Herr Prisident, meine Damen und Herren,
das Internationalen Clausewitz- Zentrum ist ein Forum fiir geistige Aus-
einandersetzungen mit sicherheitspolitischen Fragen an der Schnittstelle
zwischen Politik und Streitkrifien. Es implementiert die vielfiltigen Fakto-
ren, die im erweiterten Sicherheitsverstindnis der "Strategic Community"
vonndten sind. Es erméglicht:
gemeinsame Weiterbildung zur Verbesserung von Kenntnissen und Fi-
higkeiten sowie Schirfen der Urteilsfihigkeit ausgewihiter Persdnlich-
keiten im sicherheitspolitischen Umfeld,
Mafinahmen zur Intensivierung internationaler und bilateraler Aktiviti-
ten,
verstirkte Studien an der Akademie zu den Lehren des Generals von

Clausewitz.

Nach zwei sehr erfolgreichen Clausewitz - Workshops und einem sehr in-
teressanten Clausewitz - Gesprdch mit dem ehemaligen Biirgermeister
Koschnick wendet sich heute das Internationale Clausewitz - Zentrum ei-
nem hochaktuellen Thema, der Lage im Nahen und Mittleren Osten - unter
besonderer Beriicksichtigung der Proliferation von Massenvernichtungs-

waffen und geeigneter Trigermittel - zu.

"Im Orient ﬁbefhaupt, besonders aber in Persien, findet sich eine ge-
wisse Naivitit und Unschuld des Betragens durch alle Stiinde bis in
die Nihe des Throns",
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schreibt Goethe. Diese Zeiten sind lange vorbei. Der Nahe Osten ist seit
Jahrzehnten ein Pulverfall, welches sich erst in den letzten Jahren etwas

entspannt hat.

Der Tod des Prisidenten Syriens, Hafiz al-Assad, riickte den Nahost-
Frieden wieder in den Brennpunkt der Weltpolitik. Sein Sohn Baschar el
Assad, Oberbefehlshaber der Streitkriifte und designierter syrischer Prisi-
dent, schickt sich an, die verschleppten Friedensverhandlungen mit Israel
zu revitalisieren und pragmatisch fortzusetzen. Er zéhlt wie K6nig Abdal-
lah von Jordanien, Kénig Mohammed VI von Marokko und der Emir von
Bahrain zu einer neuen Generation moderner islamischer Herrscher. Die
Vorzeichen fir einen erfolgreichen Friedensproze im Nahen Osten sind
aus dieser Perspektive positiv zu beurteilen.

Weil die Vorstellungen von Frieden sehr widerspriichlich sind, bewertet
Henry Kissinger in der Welt am Sonntag (v. 25.06.2000) jedoch die Suche
nach KompromiBlinien eher pessimistisch. Nach seiner Einschitzung liel3
der ehemalige syrische Prisident Hafiz al-Assad nur eine widerspenstige
Evolution zu. Demgegeniiber versteht die Clinton-Administration Frieden
in der Region als einen grundsitzlichen Sinneswandel, als einen Schluf3-
strich, der mit einem Herzenswandel verbunden sein muf.

Noch komplizierter erscheinen die verhandlungstechnischen Herausforde-
rungen zwischen der PLO und Israel hinsichtlich der Griindung eines un-
abhingigen Paldstinenserstaates mit Ost-Jerusalem als Hauptstadt. Zwi-
schen Palistinensern und Israelis wird eine wahre Verséhnung - so schreibt
Kissinger - sehr mithevoll sein. Es existieren hierfiir keine echten Ankniip-
fungspunkte. Die Waffenstillstandslinien von 1949 und 1967 wurden von
keinem arabischen Staat akzeptiert und werden von der PLO bis heute

energisch zuriickgewiesen.
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Zusitzlich zu diesen komplizierten politischen Friedensbedingungen sind
der Nahe und Mittlere Osten Regionen, in denen viele Staaten massiv auf-
riisten. Besonders risikoreich fiir die regionale Stabilitiit und die globale Si-
cherheit sind die Verbreitung von Massenvernichtungswaffen und ballisti-
sche Raketen. Nach einer neuen Studie des Internationalen Institutes fiir
Strategische Studien (IISS) besitzen weltweit etwa 25 Staaten - mit
Schwerpunkten Naher und Mittlerer Osten - ballistische Raketen oder be-
mithen sich um deren Besitz. Die groten Bedrohungen gehen von Nordko-
rea, Iran, Irak und méglicherweise von Syrien und Libyen aus, weil sie ne-
ben Massenvernichtungswaffen auch Raketen besitzen oder entwickeln und
gegeniiber den USA und deren Verbiindeten eine unverséhnliche Politik
verfolgen.

Ferner wird die Weitergabe russischen und chinesischen Know-hows be-
ziiglich dieser Waffen und Triigermittel auch an den Iran, den Irak und an
Pakistan im Strategic Survey 1999/2000 des IISS attestiert und als beson-
ders gefihrlich eingeschiitzt. Nordkorea wird moglicherweise bereits im
Jahre 2003 die Taepo-Dong 2 Interkontinentalrakete mit bis zu 12000 Km
Reichweite testen. Diese Raketen sind primir fiir den Export bestimmt.
Kein Wunder, daB die USA eine nationale Raketenabwehr (NMD) in Er-
wigung ziehen.

Die bisher verdffentlichten Studien des Bundesnachrichtendienstes zur La-
ge im Nahen und Mittleren Osten - unter besonderer Berlicksichtigung der
Proliferation von Massenvernichtungswaffen und geeigneter Trigermittel -

sind hochaktuell. Sie analysieren kenntnisreich und kritisch die regionale

strategische Lage und die Waffenentwicklungen im Nahen und Mittleren
Osten.
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Noch aufschlufireicher als das Studium dieser Publikationen erscheint es
jedoch, einmal pers6nlich aus berufenem Munde in die Problematik einge-

wiesen zu werden.

Das Internationale Clausewitz - Zentrum hat heute die Ehre, als Vortragen-
den zu diesem Thema den Prisidenten des Bundesnachrichtendienstes
selbst , Herrn Dr. August Hanning, begriien zu diirfen. Er wird unterstiitzt
durch Herrn Dr. Hans-Dieter Herrmann, ebenfalls BND.

Es ist uniiblich, einen Priisidenten des Bundesnachrichtendienstes vorzu-
stellen. Gestatten Sie mir bitte trotzdem einige persénliche Daten bekannt-
zugeben:

Herr Dr. Hanning wurde 1946 in Westfalen geboren. Nach erfolgreichem
SchulabschluB studierte er Jura und promovierte 1975 an der Universitit in
Miinster. 1981 gelangte er - nach Titigkeiten in der Finanzverwaltung in
NRW und im Innenministerium in Bonn - ins Bundeskanzleramt. 1986 war
er Referatsleiter in der Stindigen Vertretung der BR Deutschland in Ost-
berlin, dann ab 1990 Referatsleiter, 1994 Gruppenleiter im Bundeskanzler-
amt und schlieBlich ab 1996 Abteilungsleiter BND und Koordinator der
Nachrichtendienste des Bundes. Seit 1998 ist er Prasident des Bundesnach-

richtendienstes.

Herr Prisident, Sie haben das Wort.



Vortrag
von
Dr. August Hanning
Destabilisierende Faktoren im Raum Nah-Mittel-Ost unter besonderer
Beriicksichtigung der Proliferation

Ich bedanke mich, daB die Fithrungsakademie der Bundeswehr dem Bun-
desnachrichtendienst Gelegenheit gibt, ein Themengebiet zu erdrtern und
darzustellen, das mehrere seiner Arbeitsschwerpunkte umfaBt.

Ich habe meinen Vortrag wie folgt gegliedert:

Gliederung

- Rustleefakitoren

lproEI’efﬁank S

- Proliferation von ABC-Waffenfweiterreichends Ralketen

- Zukunfisaussichter und Losungsmdglichkeiten !

Die Stabilitat der Region Nah-/Mittelost ist durch in mehreren Staaten glei-
chermaBen geltende Risikofaktoren potenziell gefihrdet. Auf einige dieser -
Risikofaktoren - die auf fast alle nahmittelsstlichen Lander zutreffen -
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mdochte ich im Folgenden eingehen. Ich habe mich bei der Auswahl auf die
Faktoren beschriankt, wo wir glauben, durch nachrichtendienstliche Er-

kenntnisse zu einer besseren Beurteilung beitragen zu kénnen.

Nicht betrachten méchte ich rein volkswirtschaftliche und in Publikationen
hiufig zitierte KenngréBen wie Bevolkerungswachstum, Arbeitslosigkeit,
die stagnierenden oder gar zuriickgehenden Pro-Kopf-Einkommen in den
Lindern und das Phinomen der "jungen Gesellschaften” in diesen Lindern
(Bevolkerung dynamischer als die Fiithrung; altersbezogene ethnisch/ kultu-
relle und politische Diskrepanz zwischen Regierenden und Regierten), wie
Sie sie im Zusammenhang mit dem Tod von Prisident Hafiz al Assad hiu-

fig lesen konnten.

Grundsitzlich kann davon ausgegangen werden, dal ein Krisenfaktor allein
die Region kaum erschiittern kann. Das Risiko einer Destabilisierung liegt
in der Mdglichkeit, dal mehrere Konfliktpotentiale gleichzeitig wirken

bzw. virulent werden.

Wihrend die Existenz Israels seitens der gegenwirtigen Regime in den
arabischen Staaten kaum noch in Frage gestellt wird, hat sich bisher kein
arabischer Staat mit der Verfiigbarkeit von Mittelstreckenraketen und Nu-
klearwaffen durch Israel abgefunden. Die Ausgestaltung des Nebeneinan-
ders insbesondere zwischen Israelis und Paléstinensern birgt ebenfalls un-
verdndert Konfliktpotential. Hierzu z&hlt z.B. die uniiberbriickbar erschei-
nende Jerusalem-Frage, die auch von Islamisten instrumentalisiert werden

koénnte.
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Der Fortbestand gewaltbereiter islamistischer Gruppierungen - nicht zu -
verwechseln mit dem Fundamentalismus - ist eine potenzielle Gefahr fiir
die innere Sicherheit der betroffenen Regionalstaaten. Deren Regierungen
stehen zwischen dem Anpassungsdruck an die westliche Konsumgesell-
schaft einerseits und Riicksichtnahme auf die religios-konservativen Stro-
mungen im eigenen Lande andererseits. Innerhalb der arabisch/ islamischen
Welt besteht dariiber hinaus ein Konflikt bzw. eine Rivalitit zwischen kon-
servativen und reformfreudigeren Staaten.

Die Praxis, Oppositionsbewegungen des potentiellen Gegners im eigenen
Land zu beherbergen und zu unterstiitzen, ist in den Regionalstaaten stark
ausgeprigt. Ein klassisches Beispiel hierfiir sind die Volksmujaheddin im
Irak.

Ein unserer Meinung nach in der Offentlichkeit tiberschitzter Risikofaktor
ist diec Wasserknappheit in der Region.

Die Bedeutung des eigentlich noch ausreichend verfligbaren Wassers als
Risikofaktor ist derzeit vor allem ein Verteilungsproblem. Ein weiterer
Grund ist in der ineffizienten Nutzung der Wasservorkommen begriindet.
Im Falle eines anhaltend starken Bevolkerungswachstums allerdings wird
seine Bedeutung als Risikofaktor langfristig zunehmen. Allerdings ist in
den letzten Jahren auch die Fahigkeit zu politischen Konfliktentschirfun-
gen gestiegen, so dal umfassende Kriege im allgemeinen und insbesondere
der in den Medien hiufig beschworene "Wasserkrieg im Nahen Osten" an

Wahrscheinlichkeit deutlich verloren hat.
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Die Wirtschaft der meisten Staaten der Region hingt nahezu ausschlieB-
lich vom Ol ab. Die fiir die Zukunft mit Sicherheit zu erwartevnde Erschop-
fung der Olreserven kann die Finanzlage einzelner 6lexportierender Staaten
empfindlich treffen, da sie etwa 75% ihrer Einnahmen tiber den Olverkauf -
erzielen. Eine notwendige stirkere Diversifizierung der monostrukturierten

Volkswirtschaften ist aber bislang kaum erkennbar.

Eine Frage, die in Zusammenhang mit dem Tod von Prisident Assad eben-
falls hiufig in der Presse diskutiert wurde, sind innenpolitische Machtva-
kua nach dem Tod bzw. Sturz langjihriger Regimefiihrer, deren Nachfol-
ge mangels demokratischer Legitimation mit einer Phase innenpolitischer
Instabilitit verbunden sein kann. Hier konnte man lesen, daf3 diese totaliti-
ren Regime offensichtlich besser mit der Nachfolgefrage fertig werden
konnten als demokratische Gesellschaften. Dies gilt unserer Beurteilung
nach sicher kurzfristig. Bereits mittel- oder langfristig sehen wir aber Pro-
bleme, weil die jungen Nachfolger zumeist dem Erwartungsdruck aus der
Jugend nicht werden entsprechen konnen und auch zumindest nicht kurzfri-
stig die ererbten Probleme werden léseﬁ kénnen. Die Beobachtung der

MaBnahmen von Baschar al Assad wird hier interessant werden.

Territoriale Streitfragen beschriinken sich meist auf begrenzte Gebietsan-
spriiche in Grenzregionen. Ausgenommen davon ist eine nicht auszuschlie-

Bende erneute Besetzung Kuwaits durch Irak.

Innerarabische Rivalititen und ein ausgeprégtes regionsspezifisches Mif3-

trauen haben eine Sicherheitsarchitektur bislang nicht zustande kommen



-5-

lassen. Somit besteht kein verlaBliches Konfliktmanagement und auch kei-
ne durchsetzungsfihige multinationale (arabische) Institution, die z.B. dro-
hende Riistungswettldufe verhindern kann. Der Versuch, seit der Konferenz
von Madrid den multilateralen Ansatz zur Vertrauensbildung im Rahmen
des nahéstlichen Friedensprozesses voranzutreiben, ist - nicht zuletzt we-
gen der von Israel bevorzugten bilateralen Verhandlungsschiene - frithzei-

tig zum Erliegen gekommen.

Diese bereits ansehnliche Liste wirtschaftlicher und politischer Risikofak-
toren mufl erginzt werden durch das Konfliktpotential, das von der kon-
ventionellen Aufriistung und den Militirapparaten in diesen Landern aus-

geht.

Zuerst einige Worte zur konventionellen Aufriistung in den betrachteten
Landern der nahmitteldstlichen Region, die hier einen Schwerpunkt dar-
stellen.

Da die meisten dieser Lander - Ausnahmen sind Israel, Iran und - einge-
schriinkt - Pakistan - zur Zeit noch keiﬁe leistungsfihige Riistungsindustrie
haben, bedeutet Aufriistung dort zumeist "Einkauf von Waffen".

Die Beobachtung des Waffenhandels ist ein typisch nachrichtendienstliches
Gebiet, da Zahlenangaben zu Waffenex- und -importen von vielen Staaten
nur unvollstindig oder iberhaupt nicht veréffentlicht werden. Diese Anga-
ben unterliegen hiufig der Geheimhaltung. Selbst die publik gemachten
Angaben sind in vielen Fillen wenig aussagekriftig und unklar. So ist z.B.
hiufig offen, ob es sich bei den verdffentlichten "Verkdufen" oder "Kiu-

fen" um neu unterzeichnete Abkommen oder um durchgefiihrte Lieferun-

O
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gen handelt. Mit "Vertrigen” werden haufig schon Kaufabsichtserklarun-
gen oder Rahmenabkommen bezeichnet.

Die im Folgenden verwendeten Angaben basieren daher zum Grofiteil auf
eigenen Berechnungen und Schitzungen, iiberwiegend auf der Grundlage
nachrichtendienstlich beschaffter Informationen und soweit moglich auch
auf offenen Informationen. Sie unterscheiden sich daher teilweise von den

publizierten Zahlen.

Hauptriistungsgiiterimporteure in der Dritten Welt 1995-1998

Mrd. US-$
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40+
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Ca. 75 % aller Rﬁstlmgsgiiterexporte. gingen im Zeitraum 1995-1998 in
Linder der Dritten Welt, davon

45% in die Region Nah-Mittel-Ost,

32% nach Asien und

nach Europa 17 %.

Wichtigster Waffenimporteur weltweit ist seit iiber 20 Jahren Saudi-
Arabien. Im Durchschnitt der Jahre 1995-1998 importierte das Land jéhr-
lich Waffen fiir 8,6 Mrd. US-$.

Weitere groere Waffenimporteure in der Region waren seit 1995 Kuwait,
Israel, Indien, die Vereinigten Arabischen Emirate, Iran und Pakistan, seit
1997 auch Katar. Die Zahlen sind stark von groBeren Lieferun-
gen/Bestellungen in einzelnen Jahren abhéingig, so daB die jahrliche Rang-

folge stark schwankt.
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Riistungsexporteure in die Dritte Welt 1995-1998

[ b THET

Bei den Lieferanten dominieren die USA mit einem Anteil von 40,2 % (wert
1995-1998: 44,6 Mrd. Us-$), in deutlichem Abstand gefolgt von GroBbritannien
(19,2 %; 21,3 Mrd. US-8), Frankreich (16,0 %; 17,7 Mrd. Us-$), RuBlland (8,3%; 9,2 Mrd. US-$)

und der VR China (2,3%; 2,8 Mrd. US-$).

Die fiinf stindigen Mitglieder des Sicherheitsrats der Vereinten Nationen
bestritten damit im Zeitraum 1995-1998 86% des Ristungsgiiterhandels
mit den Entwicklungslidndern.

Die im Schaubild aufgefiihrten sieben Staaten wickelten 1995 - 1998 knapp
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90 % aller weltweiten Riistungsexporte ab.

Bei der Betrachtung dieser Exporte darf der qualitative Aspekt der ver-
kauften Waffen, deren Fihigkeiten, nicht vernachlissigt werden, dessen
Aufkldrung ebenfalls ein wichtiges nachrichtendienstliches Thema ist:
Wihrend der Gesamtriistungsmarkt seit Jahren stagniert, wichst der Markt
fiir elektronische riistungsrelevante Gerite. Die Miniaturisierung der Elek-
tronik erleichtert die Modernisierung &lterer Waffensysteme.

Die Ausstattung auch slterer Kampfflugzeuge mit modernen Radargeriten
ermdglicht den Einsatz moderner Waffen; die Ausriistung mit weitreichen-
der Munition (stand off capability) vermindert die eigene Verwundbarkeit.
Zunehmendes Interesse findet auch die Lufibetankungsfihigkeit von
Kampfflugzeugen (Reichweiten!).

Das grofite Geschifispotential liegt im Bereich der fliegenden Waffensy-
steme und hier insbesondere in der Kampfwertsteigerung eingefiihrter Sy-
steme. Die Haushaltszwiinge einiger potentieller Kunden lassen nur wenig
teure Neuanschaffungen zu.

Durch Aufriistung mit modernen rohrverschieBbaren Panzerabwehr-
Lenkflugk6rpern und Zielgeriiten wird ein alter Kampfpanzer, z.B. ein T-
54/55, selbst viel moderneren Kampfpanzern in Teilbereichen iiberlegen.
Die Kosten dieser Aufriistung liegen dabei nur bei einem Bruchteil der Ko-

sten eines Neukaufes eines modernen Kampfpanzers.

Der stark gewachsene Konkurrenzdruck veranlaBt einige Waffenexporteu-
re, insbesondere im GUS-Bereich, modernste Waffen anzubieten. Das be-

deutet, daf viele politisch instabile Lander in der Dritten Welt Zugang zu
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Waffen erhalten, die hinsichtlich Reichweite, Zielgenauigkeit und Effekti-
vitit auch fiir europdische Truppen eine Gefahr darstellen und vor allem
Soldaten internationaler Friedenstruppen gefiihrden konnten. Insbesondere
Rufland bietet inzwischen bereits Waffensysteme an, die noch nicht oder

nur in geringen Stiickzahlen in den eigenen Streitkraften eingefiihrt sind.

Aufgrund der logistischen Erfordernisse, die mit GroBwaffensystemen wie
Kampfflugzeugen, Kampfpanzern, Kriegsschiffen oder komplexen Lufi-
verteidigungssystemen verbunden sind, werden Verkdufe solcher Systeme
modernerer Bauart in groBerem Umfang stets von Staaten oder staatlich
sanktionierten Firmenkonsortien abgewickelt. Der typische Waffenhindler
kann solche Geschifte allenfalls vermitteln. Allerdings bieten die grofen
Arsenale im ehemaligen Ostblockraum gute Quellen fiir Hindler, vor allem
fiir (leichte) Infanteriewaffen. Auch Verkdufe fiir Ersatzteile westlicher
Waffensysteme in bestimmten Lindern (z.B. Iran) werden iiber internatio-
nale Hindler abgewickelt.

Alle betrachteten Staaten verfligen iiber umfangreiche Streitkréfte, die in
vielen Staaten eine der wesentlichen Stiitzen der Regierung sind. Entschei-
dungen gegen den von den Streitkriften angemeldeten Ausriistungsbedarf
werden daher eher selten getroffen.

Allein die Zahlen selbst verdeutlichen dies.
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Umfang der Streitkréfte

Land LIY |AEG| ISR [SYR|SAA VAE[ KAT | IRK| IRN [PAK | IND

Einwohnerin Mo. | B.2 181,716,15[18,8]20,2] 2.7 [0522[22 5[65,2[144,3]1.660
Streltkrifte in HDT| 0,85 | 450 | 177310 [ 103 G.65] 0,01 | 358[ 401{ 667 |1.173

' mwemran

Diesem Gesamtbild aus Faktoren, die zur Instabilitit beitragen, einer Ak-
kumulation von konventionellen Waffen und miichtigen Militarapparaten
wird nun durch die Proliferation ein weiteres destabilisierendes Element
hinzugefligt. _ '

Unter Proliferation verstehe ich im Folgenden die Verbreitung des Besitzes
von ABC-Waffen und ihren Triigern. Unter Trigern fiir ABC-Waffen wer-
den zumeist nur Raketen verstanden. Von zunehmender Bedeutung werden
hier zukiinftig Drohnen bzw. UAV (unmanned aerial vehicles) sein, gegen
die aber zumindest prinzipiell Abwehrméglichkeiten existieren. Daher

méchte ich mich im Folgenden auf die Betrachtung der Verbreitung von
Raketen beschriinken.
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Der erste Proliferationsfall, der der breiten Offentlichkeit bewuBt wurde,
war der Diebstahl der Konstruktionsunterlagen fiir eine Gasultrazentrifuge
zur Urananreicherung Ende der 70er Jahre durch den Pakistani Abdul Qa-
deer Khan in den Niederlanden. Seither hat sich die Zahl der spektakuldren
Fille vervielfacht; man denke an den Bau einer Fabrik fiir chemische
Kampfstoffe in Rabta/Libyen oder die irakischen Riistungsprogramme flir
ABC-Waffen und Raketen, Beispiele, die ich nicht ohne Hintergedanken
erwihne, da sie international in negativer Weise mit Deutschland verbun-
den wurden.

Raketen- und Nukleartests der letzten zwei Jahren zeigen, dal diese Pro-

blematik nach wie vor aktuell ist.
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Der BND erstellt im Rahmen seines Auftrages das Lagebild zu den ABC-
Waffen- und Trigertechnologie-Programmen in den sich aufriistenden

Staaten und stellt diese Erkenntnisse der Bundesregierung zur Verfligung.
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Dieses Schaubild enthilt in Kurzform Angaben iiber die Programme in den
vom BND in diesem Zusammenhang beobachteten Lindern und deren
Entwicklungsstand in den Proliferationsprogrammen. Wie unschwer zu er-
kennen ist, gehéren diese Linder - mit Ausnahme Nordkoreas - der be-
trachteten Region an. Indien wird der Vollstindigkeit halber hier mit aufge-
fiihrt. Die in diesem Diagramm aufgefithrten Linder haben im Laufe der
letzten 15 bis 20 Jahre Riistungsprogramme fiir ABC-Waffen und Triger-
systeme eingeleitet, fiir Waffensysteme, die frither als typische GroB-

machtattribute angesehen wurden.

Israel ist in diesem Schaubild nicht enthalten, da es bereits seit lingerem
tiber Raketen und mit hoher Wahrscheinlichkeit iiber Nuklearwaffen ver-
fiigt, also kein "Proliferationsland"” ist.

Diese nicht-konventionellen Riistungsprogramme der Regionalstaaten wer-
den vor allem mit entsprechenden Programmen in Israel begriindet. Sie
dienen - neben der Forderung des Selbstwertgefiihls - aber auch der Steige-
rung der Verteidigungs- bzw. Abschreckungsféhigkeit gegeniiber anderen
Regionalstaaten. Die Notwendigkeit der nicht-konventionellen Riistung
basiert beispielsweise in Iran in der Bedrohungsperzeption des Landes. Mit
Blick auf Irak, Pakistan, Afghanistan, die Tiirkei aber auch Israel und die
USA sieht sich Iran genétigt, verteidigungsfihig zu sein. Der Abschrek-
kungsgedanke dominiert somit das Streben nach Massenvernich-

tungswaffen und weitreichenden Triigersystemen.

Vergleicht man nun das heutige Lagebild mit dem Lagebild vor 20 Jahren
erkennt man die Verschiebung von der bipolaren Welt des kalten Krieges

zur heutigen multipolaren Welt.
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Dieses Schaubild gibt die Erkenntnisse zur Verfligbarkeit von ABC-
Waffen und Raketen in den gleichen Drittweltstaaten im Jahr 1980 wieder.

Wie kann der weiteren Verbreitung dieser Waffen begegnet werden?
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Um sich tiber mogliche Gegenmafinahmen klar werden zu kénnen, muf3
erst gekldrt werden, wie die sich aufriistenden Lander an ABC-Waffen und

Raketen gelangen.

Im Gegensatz zu den zuvor betrachteten konventionellen Waffen werden
ABC-Waffen in der Regel nicht als "Fertigprodukte" erstanden. Sie sind -
mit Ausnahme einiger Raketentypen - bisher nicht im internationalen Waf-
fenhandel erhiltlich. Der einzige Staat, der im Laufe der letzten Jahre kom-
plette Raketensysteme und die Technologie zu ihrer Herstellung verkaufte,
ist Nordkorea. Aus diesem Grund muB in diesem Kontext auch auf Nord-
korea eingegangen werden.

Bei den von Nordkorea verkauften Raketen handelt es sich um Raketen des
SCUD-Typs und davon abgeleitete Weiterentwicklungen, die tiberwiegend
den technischen Stand der 50er und 60er Jahre reprisentieren. Der Erwerb
solcher Raketen stellte jedoch fiir mehrere Staaten den Einstieg in eine ei-
gene Raketentechnologie dar.

Staaten, die sich mit ABC-Waffen aufriisten wollen oder die modernere
Triger als die SCUD besitzen méchten, sind daher gezwungen, diese selbst
zu produzieren. Sie miissen eigene Forschungs-, Entwicklungs- und Pro-
duktionsstitten aufbauen.

Diese Linder sind aber dabei nicht gezwungen, das Rad neu zu erfinden.
Man kann, vorausgesetzt man beschriinkt sich auf den Nachbau alter Waf-
fensysteme, auf Patentschrifien, wissenschaftliche Literatur und Lehrbii-
cher zuriickgreifen. Zur Erstellung der Baupline von Produktionsanlagen
kann man sich der Hilfe von Engineeringfirmen bedienen, die einem eine

Raketenproduktionsanlage oder auch eine Kampfstoffabrik planen. Know
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how liefern angeworbene Fachleute. Deren Fahigkeiten und Kenntnisse

helfen hiufig viele Jahre Entwickiungszeit sparen.

Zum Aufbau dieser Forschungs-, Entwicklungs- und Produktionsstitten
und zur Produktion der Waffen selbst bendtigen diese Linder Maschinen,
MefBgerite und Materialien, die handelsiiblich sind und auch im zivilen Be-
reich an zahlreichen Stellen eingesetzt werden kénnen, sogenannte dual-
use-Giiter.

Je nach Art des Massenvernichtungsmittels lassen sich bestimmte Anlagen,
Materialien oder Verfahren herausarbeiten, die fiir die Entwicklung oder
Produktion des jeweiligen Massenvernichtungsmittels zentrale Bedeutung
haben und derzeit noch zumeist aus Industrielindern beschafft werden
miissen. Solche "kritischen Technologien™ (auch als Schliisseltechnolo-
gien bezeichnet) sind fiir den Bereich der Kernwaffen zum Beispiel Anrei-
cherungsanlagen (u.a. Gasultrazentrifugen) oder zur Gewinnung von Pluto-
nium geeignete Reaktoren und Wiederaufarbeitungsanlagen; im Bereich
der chemischen Waffen sind dies bestimmte chemische Stoffe, die als Vor-
produkte fiir C-Waffen benétigt werden, oder z. B. besonders korrosions-
fest ausgelegte chemische Produktionsanlagen. Fermenter kénnen im Be-
reich der biologischen Waffen als Schliisseltechnologie bezeichnet werden.
In der Raketentechnologie sind es Bestandteile der Raketentreibstoffe so-
wie bestimmte Werkstoffe oder Teile der Lenk- und Steuereinrichtungen
der Raketen.

Schliisseltechnologien und zahireiche dual-use-Waren unterliegen in vielen

Staaten der Exportkontrolle.
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Die hier betrachteten Linder hiingen iiberwiegend in groflen Teilen ihrer
Industrie noch von Importen ab. Daher haben sich in den vergangenen zwei
Jahrzehnten Exportkontrollen fiir dual-use-Waren und Schliisseltechnologi-
en als effektivstes Mittel zur Behinderung und Verlangsamung solcher

Programme in Drittweltstaaten erwiesen.

Initiiert durch die USA wurden in den letzten 30 Jahren eine Reihe interna-

tionaler Abkommen und Kontrollregimes vereinbart, mit dem Ziel, be-

stimmte Exporte zu kontrollieren.

Dies sind

- der Vertrag iiber die Nichtverbreitung von Kernwaffen, kurz NV-
Vertrag, von 1968 mit dem Zusammenschiufl der Nuklearen Liefer-
ldnder, der Nuclear Suppliers Group.

- die Australische Gruppe, die 1984 das erste Mal tagte

- das Trigertechnologie Kontrollregime, kurz MTCR (Missile Techno-
logy Control Regime) von 1987.

In diesen Kontrollregimes werden unter den Mitgliedsstaaten die Export-
kontrollen abgesprochen, also welche Exporte in welchem Umfang kon-
trolliert werden sollen. Ein weiters Ziel dieser Regimes ist der Austausch
von Erkenntnissen iiber erkannte Einkaufs- oder Beschaffungsbemiihun-
gen.

Deutschland ist Mitglied in diesen Kontrollregimen. Die Nichtweiterver-
breitung ist ein Ziel der deutschen Auflen- und Sicherheitspolitik. Daher
beschiftigt sich der Bundesnachrichtendienst mit dieser Thematik und
bringt seine Erkenntnisse auch in die vorgenannten internationalen Regi-

mes ein.
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In dem IThnen bereits bekannten Schaubild mit der Lageinformation sind
nun die Felder rot markiert, in denen der BND im Laufe der letzten 24 Mo-
nate Beschaffungs- und Einkaufsvorgénge beobachtet hat. Die Beobach-
tung der weltweiten Einkaufsaktivititen dieser Linder liefert einen guten
Einblick in den Stand der Programme und in die Intensitit, mit der sie be-
trieben werden.
Dieses Schaubild macht auch deutlich, daB man mit Exportkontrollen die
Entwicklungen und den Fortschritt in einigen Bereichen beeinflussen kann.
Die international abgestimmte Kontrolle der Exporte war in den letzten 10
Jahren erfolgreich:
Ein weltweites Schaubild mit der gleichen Information des Jahres 1990
wiirde zusétzlich noch die Lander

Stidafrika, Argentinien, Brasilien, Stidkorea, Taiwan
enthalten.
Diese Linder haben, unter dem Druck der Exportkontrollen und den sich
hieraus ergebenden Nachteilen fiir die Entwicklung der Industrie, Raketen-
und Massenvernichtungswaffenprogramme eingestellt.
Weitere wichtige Faktoren, die in nicht geringem Umfang ebenfalls zur
Einstellung der Programme in den genannten flinf Lindern beigetragen ha-
ben, sind Demokratisierung und Schaffung einer freien Presse: Solche Pro-
gramme werden auch vor der eigenen Bevolkerung geheimgehalten. Unter
demokratischen Bedingungen und der Aufsicht einer freien Presse ist dies
sehr viel schwieriger. Demokratische Umstiirze sind in den hier betrachte-

ten Lindern in der Nah-Mittel-Ost-Region zur Zeit nicht erkennbar.

Im Laufe der letzten 7 Jahre hat sich bei den Proliferationsvorgéngen eine
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Verschiebung von der Technologie der chemischen Kampfstoffe hin zur
Raketentechnik vollzogen. Dort liegt seit ca. fiinf Jahren der eindeutige
Schwerpunkt der Technologiebeschaffungen durch diese Lénder, wie die
Anzahl der roten Felder deutlich zeigt.

Alle betrachteten Linder konzentrieren sich zur Zeit auf Raketen des Mit-
telstreckenbereichs.

Dies hat direkte Auswirkungen auf mégliche - wissentliche und unwissent-
liche - Beteiligungen deutscher Firmen an solchen Vorgingen:

Die deutsche Maschinenbau-Industrie ist daher immer noch ein bevorzug-
tes Ziel von Einkaufs- und Beschaffungsversuchen, da sie weltweit zu den
fuhrenden Anbietern gehort.

Wihrend wir glauben, im Bereich der Nuklear- und chemischen Waffen
weitgehend zutreffend iiber die Existenz und Stand von Programmen in-
formiert zu sein, gibt es im Bereich der biologischen Waffen wegen der
dort am meisten ausgepréigten dual-use-Problematik Unsicherheiten. Hier
ist weltweit ein erhebliches Uberraschungspotential vorhanden, d.h. die

Existenz bisher nicht entdeckter Programme ist méglich.

Ohne auf Details einzugehen, mochte ich nun kurze Anmerkungen zu je-
dem Land machen:

Libyen: Fir die deutsche AuBenpolitik ist Libyen verbunden mit "Au-
schwitz in the sand", d.h. der Kampfstoffabrik bei Rabta. Es scheint bisher
gelungen, den urspriinglich geplanten Aufbau mindestens einer weiteren
Kampfstoffabrik in Libyen durch Exportkontrollen zu verhindern. Das seit
vielen Jahren in Libyen existente Raketenprogramm fihrte bisher trotz er-
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heblicher finanzieller Anstrengungen noch zu keinem Ergebnis. Wir er-
warten in wenigen Jahren den Import von Raketen aus dem Iran oder aus
Nordkorea.

Libyen macht deutlich, daB ein Land trotz eines erheblichen finanziellen
Einsatzes ohne ausreichende Manpower im wissenschaftlich-technischen
Bereich Massenvernichtungs- und Raketenprogramme nicht erfolgreich
ohne Hilfe von auBlen abwickeln kann.

Agypten, seit den Zeiten von Prisident Nasser das erste arabische Land mit
Ambitionen auch im Bereich Massenvernichtungswaffen und Raketen, be-
treibt auf niedrigem Niveau mit nordkoreanischer Hilfe ein Raketenpro-
gramm. Agypten illustriert den anderen Extremfall: Trotz einer breiten
Schicht hochqualifizierter Techniker und Naturwissenschaftler ist die
Durchfithrung solcher Programme ohne ausreichende finanzielle Moglich-
keiten auch nicht machbar.

Syrien betreibt Forschung und Entwicklung im Bereich der biologischen
Waffen und ein Chemiewaffenprogramm. Mit Hilfe des Iran und Nordko-
reas werden Raketen produziert.

Irak: Der Irak stand 1991 ca. zwei Jahre vor dem Besitz eines nuklearen
Sprengsatzes, er verfligte iiber biologische und chemische Waffen und ver-
folgte mehrere Programme fiir weitreichende Triger.

Auf den aktuellen Stand im Irak mdchte ich spiter in meinen Ausfiihrungen
eingehen.

Saudi-Arabien kaufie 1988 ca. 2500 km weit reichende CSS-2 Raketen
von der VR China. Es wird erwartet, daB sich Saudi-Arabien in der nahen
Zukunft um ein Nachfolgesystem hierfiir bemithen wird.

Iran: Im Laufe der letzten 10 Jahre fielen Hinweise an, die den Schlufl zu-
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lassen, daB im Iran an einem geheimgehaltenen Urananreicherungspro-
gramm gearbeitet wird. Die Existenz solcher geheimen Anreicherungspro-
gramme war in mehreren anderen Fillen (z.B. Siidafrika, Irak, Pakistan)
ein eindeutiges Indiz fiir die Existenz eines A-Waffenprogramms. Der Iran
betreibt mit hoher Wahrscheinlichkeit ein Programm fiir biologische Waf-
fen. Er hat das Chemiewaffeniibereinkommen ratifiziert. Die Uberpriifung
seiner Deklaration steht noch aus.

Das iranische Raketenprogramm verfolgt parallel die Entwicklung weitrei-
chender mit Flussigtreibstoff angetriebener Raketen als auch die Entwick-
lung moderner und mobiler Festtreibstoffraketen.

Bis vor wenigen Monaten war der Iran der aktivste Beschaffer. Mittler-
weile wurde er vom Irak eingeholt. Der Schwerpunkt der iranischen Ein-
kiufe liegt seit einigen Jahren bei den Raketenprogrammen.,

Pakistan, eines der drmisten Linder, verfolgt ebenfalls zwei parallele Ra-
ketenprogramme, entwickelte und testete A-Waffen und hatte ein kleines
C-Waffenprogramm. Die Ghauri-Raketen, von denen Pakistan behauptet,
es handle sich um Eigenentwicklungen, wurden in Nordkorea eingekauft.
Pakistan hiingt bei der Durchfiihrung seiner Programme in erheblichem
Umfang von Importen ab. Pakistan hat eine sehr hohe Auslandsverschul-
dung und benétigt dringend Devisen. Wir erwarten daher in der Zukunft
eine Zunahme der Waffenexporte aus Pakistan und auch den Export von
Fachpersonal in die islamischen Linder.

Indien ist im Gegensatz zu Pakistan bei der Durchfiihrung seiner Pro-
gramme weitestgehend unabhiingig von Importen. Die indische chemische
Industrie hat sich sogar in den letzten 10 Jahren zum wichtigsten Lieferan-

ten fiir Kampfstoffvorprodukte und Anlagenteile entwickelt. Indische Fir-
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men sind derzeit die wichtigsten Lieferanten fiir dual-use-Giiter fiir den
Irak.

Nordkorea: Wihrend - von Ausnahmen abgesehen - im Bereich der dual-
use-Waren Firmen aus allen Industriestaaten durch Zulieferungen bzw. il-
legal getitigte Beschaffungen an diesen Programmen beteiligt sind, gibt es
im Bereich der Lieferung von Schliisseltechnologien eindeutige Schwer-
punkte.

Das wichtigste Lieferland im Bereich der Raketentechnologie ist Nordko-
rea. Es ist das eiﬁzige Lande, das komplette Raketensysteme und Anlagen
zu ihrer Produktion liefert. Nordkorea ist an den Raketenprogrammen von
Iran, Pakistan, Syrien, Libyen und Agypten beteiligt. Dariiber hinaus be-
schafft Nordkorea auch im Nuklearbereich fiir andere Staaten. Es nutzt sei-
ne guten und langjahrigen Kontakte in die Riistungsbereiche der fritheren
Staaten des Warschauer Paktes zu illegalen Beschaffungen. Es gibt Schit-
zungen, daB die nordkoreanischen Exporte im Bereich der Trigertechnolo-
gie einen substantiellen Anteil am Devisenerlos des nordkoreanischen Au-

Benhandels ausmachten und immer noch ausmachen.

Noch einige Bemerkungen zu anderen Lieferanten:

Der Zerfall der ehemaligen UdSSR nihrte Anfang der 90er Jahre Beflirch-
tungen, daB nun der Ausverkauf der sowjetischen Riistungsindustrie, ein
unkontrollierter Abflul von Schliisseltechnologie, Materialien, Blaupausen
und Personal stattfinden wiirde. Dieser Alptraum in seiner schlimmsten
Form wurde nicht Wirklichkeit. Trotzdem haben sich eine Vielzahl von
Staaten in nicht bekanntem Umfang bedient. Der Bundesnachrichtendienst

hat hieriiber sicherlich keinen Gesamtiiberblick. Auch hier sind noch er-
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hebliche Uberraschungsmomente méglich.
Erkennbar in erheblichem Umfang hat der Iran in seinem Raketenpro-
gramm von diesem Technologietransfer profitiert. Seit einigen Monaten

sehen wir nun Zeichen, da8 die Exportkontrollen in diesem Bereich zu

~ greifen beginnen. Der schlechte wirtschaftliche Zustand RuBlands im Ver-

bund mit einem weitaus iiberdimensionierten riistungstechnischen For-
schungsapparat wird jedoch auch zukiinftig alle Arten der illegalen know
how Beschaffung erheblich unter dem Weltmarktpreis stark erleichtern.

Ein weiteres wichtiges Lieferland war in der Vergangenheit die Volksrepu-
blik China, die in mehreren Lindern die Raketenprogramme in einzelnen
kritischen Technologiebereichen unterstiitzte. Seit 1995 orientiert sich die
VR China im Exportverhalten am MTCR ohne dessen Mitglied zu sein.
Trotzdem haben wir den Eindruck, daB begiinsfigt durch die Dezentralisie-
rung des Landes und "Liberalisierung” in der Wirtschaft, einzelne groSe
Unternehmen dieser offiziellen Haltung nicht folgen,

MengenmiBig noch nicht bedeutend, wegen der Lieferung von Schliissel-
technologie aber teilweise entscheidend ist bereits der Iran, der - neben
Nordkorea - am syrischen und libyschen Raketenprogramm beteiligt ist.

Der Iran ist mittlerweile auch im Bereich der Biotechnologie in der Lage,

einzelne exportkontrollierte Anlagenteile zu produzieren.

Das vierte in diesem Zusammenhang zu nennende Land ist Indien. Hier ist
es nicht offizielle Politik aber Tatsache, daB indische Unternehmen seit
Jahren z.B. das Irak-Embargo umgehen und da indische Firmen die Che-

o
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miewaffenprogramme anderer Linder in erheblichem Umfang mit Vorpro-
dukten und Anlagenteilen beliefert haben. Derzeit sind indische Unterneh-
men die wichtigsten Lieferanten fiir das irakische Raketenprogramm und
das dort moglicherweise wiederauflebende Chemiewaffenprogramm. De-
tails dazu gleich. Der Irak nutzt hier aber auch den Umstand, dal fuhrende
internationale Anlagenbaufirmen in Indien Tochterfirmen gegriindet haben,
die - wie auch Firmen in der VR China - z.B. auch nach deutschen Normen

produzieren.

Zwei Beispiele sollen verdeutlichen, mit welcher Intensitit der Irak aktuell

bereits wieder seine Programme verfolgt.

Wie bereits erwihnt, hat der Irak, was die Anzahl der Beschaffungsvorgén-
ge betrifft, seit Beginn dieses Jahres mit dem Iran gleichgezogen, der seit
den frithen 90er Jahren in allen vier Bereichen der aktivste Einkéufer war.
D.h. wir beobachten - trotz des anhaltenden VN-Embargos - eine auBeror-
dentlich starke Einkaufs- und Beschaffungsaktivitit irakischer Stellen, die
wir auf Grund der beschafften Waren vor allem dem Raketenprogramm
und einem wiederauflebenden Programm fiir chemische Kampfstoffe zu-
ordnen kénnen.

Alle anderen Staaten beschaffen mit deutlich geringerer Intensitit.
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Projekte Irak 1998 - 2000

Dieses Schaubild zeigt die Anzahl der Projekte im chemischen Bereich, die
wir im Irak erkannt haben, aufgetragen iiber der Zeit. Das Diagramm zeigt
vor dem Zeitpunkt der Einstellung der UNSCOM-Inspektionen im Dezem-
ber 1998 einen leichten Anstieg und dann ab Sommer 1999 einen starken
Anstieg ;:luf derzeit ca 70 Projekte, von denen wir ca. 20 auf Grund der be-
teiligten Personen, Institutionen oder Waren als potentiell CW-relevant ein-
stufen. (Vor dem Ende der UNSCOM-Inspektionen wurden keine CW-
relevanten Projekte erkannt). Das wichtigste Lieferland ist Indien, die Lie-
ferungen erfolgen praktisch durchgiingig tiber Beschaffungsfirmen in Jor-

danien und den Vereinigten Arabischen Emiraten.

Das niichste Schaubild zeigt schematisch Eink#ufe fiir das irakische Rake-
tenprogramm:
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Wir konnten in Indien eine Firma identifizieren, die fiir das irakische Ra-
ketenprogramm einkauft, die NEC Engineers PVT. Diese Firma hat nichts
mit der bekannten japanischen Firma NEC zu tun. Auch hier fihren die
Einkaufswege iiber Jérdanien und die Vereinigten Arabischen Emirate.
Konkret geht es in diesem Beispiel um die Lieferung einer Anlage zur Her-
stellung von Ammoniumperchlorat, einem Bestandteil fiir feste Raketen-
treibstoffe, den der Irak bis 1991 noch importierte. Generell beobachten
wir, da8 der Irak vermehrt Anlagen zur Herstellung von exportkontrollier-
ten Waren einkauft.

Die Ausfithrungen illustrieren, da8 der Irak willens ist, seine Programme

fir chemische Waffen und Raketen fortzufithren.

Welche Konsequenzen ergeben sich aus den erkannten Proliferationsvor-
géngen?

Am beeindruckendsten lassen sich die strategischen Konsequenzen aus den
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erkannten Proliferationsvorgiingen der letzten Jahre darstellen, wenn man

die Angaben zu den Raketenprogrammen in eine Weltkarte eintrégt:
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Dieses Schaubild zeigt die Raketenreichweiten, die der BND fiir das Jahr
2005 erwartet. Wie erkennbar wird, wird vor allem in dem Bereich der Er-
de, in dem die meisten bekannten Erddlvorkommen liegen, eine Viel-
fachabdeckung durch Mittelstreckenraketen aus mehreren Ldndern herr-
schen.

Eine unmittelbare militirische Bedrohung europdischen Territoriums ist
derzeit - insbesondere solange der Westen die Souverinitit der Regional-
staaten unangetastet 148t - nicht erkennbar.

Das in diesem Zusammenhang (auch fiir den Westen) bestehende sicher-
heitspolitische Risiko liegt in der Gefahr eines Ungleichgewichts der
nicht-konventionellen Waffenpotentiale in der Region.

Vor diesem Hintergrund gilt es daher, durch die Beobachtung der Prolife-
rationsvorgiéinge sich eventuell abzeichnende Ungleichgewichte bei der

nichtkonventionellen Riistung frithzeitig zu erkennen.

Obwohl derzeit, wie zuvor gesagt, eine militiéirische Bedrohung Mitteleuro-
pas aus diesem Bereich micht zu erkennen ist, sollen vor allem vor dem
Hintergrund der Diskussion um ein Raketenabwehrsystem die in wenigen
Jahren in der nahmitteldstlichen Region verfiigbaren Reichweiten in Rich-

tung Mitteleuropa skizziert werden:
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Maigliche Bedrohung Europas aus der NMO-Region im Jahr 2005
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Wie bereits ausgefiihrt, stehen Libyen und Syrien sowohl mit Iran als auch
Nordkorea im Bereich der Raketenprogramme in Kontakt. Sowohl Iran als
auch Nordkorea werden in wenigen Jahren Raketen mit Reichweiten von
ca. 2000 km Reichweite anbieten.

Eingezeichnet ist auch die Reichweite einer vom Irak vor 1991 geplanten
ca. 3000 km weit reichenden Rakete, iiber die Irak zwischenzeitlich verfii-

gen wiirde, wenn er nicht durch Desert Storm aufgehalten worden wire.

In den USA wurden #hnliche Uberlegungen zur méglichen Bedrohung
durch Trigerraketen aus Drittweltstaaten angestellt: Sie waren Ausléser fiir

Uberlegungen zur Schaffung eines Nationalen Raketenabwehrsystems.

@ m ﬁ‘ S g Ry 5
Nach einer im September 1999 publizierten Studie der US-Nachrich-
tendienste miissen die USA bis 2015 mit einer Bedrohung aus den aufgeli-

steten Staaten rechnen.
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Wihrend die fir 2005 bzw. Mitteleuropa prognostizierten Reichweiten
eintreffen werden - die entsprechenden Raketen sind bereits entwickelt
bzw. sind in einem fortgeschrittenen Stadium der Entwicklung -, gilt dies
fiir die erheblich groBeren Reichweiten, die diesen Uberlegungen zu Grun-
de liegen, nur eingeschriinkt.

Wie zuvor ausgefiihrt, greifen die russischen Exportkontrollen. Der russi-
schen Regierung gelingt es seit Herbst letzten Jahres zunehmend, den Ab-
flu von Raketentechnologie zu kontrollieren und einzuddémmen. Iran als
einer der moglichen zukiinftigen Besitzer von ICBM neben Nordkorea,
wird daher bei der Entwicklung von ICBM zukiinftig verstirkt von Nord-
korea abhiingen. Wird Nordkorea aber im Jahre 2010 noch existieren? Die
Aussage dieses Diagramms wird somit entscheidend von der "Lebenser-
wartung" Nordkoreas und den weiteren Entwicklungen in Nordkorea ab-
hiingen.

Fillt Nordkorea als Technologielieferant aus, wird sich die Zeitachse um

einige Jahre in die Zukunft verschieben.

Ein weiteres Risiko, das sich aus der Verbreitung von biologischen und
chemischen Waffen ergibt, méchte ich nur kurz anschneiden: Mit zuneh-
mender Verbreitung dieser Waffen insbesondere in Staaten mit gering aus-
geprégter staatlicher Autoritiit oder in Staaten, die den internationalen Ter-
rorismus unterstiitzen, steigt natiirlich auch die Gefahr, daB solche Stoffe
eines Tages auch zu terroristischen Zwecken eingesetzt werden konnen.
Wie wird die Entwicklung in der Region in der vorhersehbaren Zukunft
aussehen?

Die weitere Aufriistung der nahmitteldstlichen Region mit konventionellen
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Waffen wird, wie eingangs dargestellt, weitgehend vom Verhalten der
Waffenlieferanten, also im Wesentlichen der Sicherheitsratsmitglieder hén-
gen. Hier sollte, eine einheitliche Lagebeurteilung vorausgesetzt, eine in-

ternationale Abstimmung prinzipiell méglich sein.

Es ist aber absehbar, daB die Proliferation von ABC-Waffen und Trégersy-

stemen weitergehen wird. Zu ihrer Verhinderung oder Verlangsamung

werden die in der Vergangenheit wirksamen Rezepte zunehmend weniger

greifen:

Griinde dafiir sind

- die Beschaffungswege und -methoden der Linder werden zunehmend
subtiler und schwieriger zu erkennen

- die Nichtverbreitungsregimes sind vom Umfang der Mitglieder her an
einer Grenze angelangt, da mit Ausnahme Irans, Nordkoreas, Chinas,
Indiens und Pakistans alle potentiellen Lieferstaaten Mitglieder sind

- die Anzahl von Anbietern fiir know how, Schliisseltechnologien und
Blaupausen nimmt weltweit zu.

Welche Moglichkeiten bleiben vor diesem Hintergrund, die Proliferation

von ABC-Waffen und Trigersystemen zu verhindern oder wenigstens zu

verzdgern?

Eine, aber sicherlich die letzte Moglichkeit sind bewaffnete Aktionen der

Volkergemeinschaft wie z.B. Desert Storm gegen den Irak.

Es bleibt der Versuch der Anderung der Risikofaktoren in der Region wie

sie eingangs diskutiert wurden durch politische Mafinahmen:
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Verhinderung der weiteren Profiferation im NAMO

Es gilt also, Rivalitiiten um die regionale Vorherrschaft der dominierenden
Ethnien abzubauen.

Es miissen Konfliktlosungsméglichkeiten fiir den Streit um den Zugriff auf
strategisch wichtige Rohstoffe geschaffen werden. Die wirtschaftlichen und
sozialen Differenzen in und zwischen den Lindern der Region miissen ab-
gebaut werden.

Vertrauensbildende Mafinahmen miissen zum Abbau der Feindbilder und
Bedrohungsszenarien beitragen. '
Vor allem aber gilt es, ein Ungleichgewicht bei den nicht-konventionellen
Waffenpotentialen in der Region zu vermeiden. Es gilt insbesondere, die
Nuklearwaffenfihigkeit eines einzelnen islamischen / arabischen Staates zu
verhindern, da dies die gesamte Region destabilisieren wiirde. Die sich da-
bei herauskristallisierende Fithrungsrolle dieses Staates wire rein militi-
risch begriindet und wiirde deswegen zu einer innerarabischen Ableh-
nungshaltung fihren. Dariiber hinaus riefe die Nuklearschlagfihigkeit eines
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einzelnen Landes die Schutzbediirfiigkeit der Gibrigen Staaten hervor. Eine
solche Entwicklung lieBe die strategischen Nuklearméchte in Konkurrenz
treten, so daB in der nahmittelostlichen Region eine Neuauflage der

Schutzmacht- und Satellitenstruktur entstehen kénnte.

Diese Liste von Optionen ist in Teilen sicherlich sehr anspruchsvoll und
ihre Verwirklichung wird viel Zeit in Anspruch nehmen. Die Schaffung
einer Region mit einem gegeniiber heute deutlich verringerten Risikopo-
tential wird lange dauern.

Es soll an dieser Stelle nochmals betont werden, dafl nach unserer Analyse
derzeit und in der nahen Zukunfi eine offensive Bedrohung mit Raketen
und Massenvernichtungsmitteln aus dem nahmittelgstlichen Raum gegen
Mitteleuropa nicht erkennbar ist.

Trotzdem sollte man dariiber nachdenken, welche Schutzmoglichkeiten
gegen die in absehbarer Zeit technisch moglichen Bedrohungen - die sich
auch dann nur in der Grofenordnung eines Terrorangriffes bewegen wer-
den konnen - denkbar sind.

Vor dem Hintergrund solcher Erkenntnisse und Uberlegungen wird in den
USA die Losung in einem nationalen (NMD) bzw. in lokalen (TMD) Ra-
ketenabwehrsystemen gesehen. Ahnliche Uberlegungen wurden seit Jahren

auch in der NATO und von Think tanks angestellt.

Meine Damen und Herren, Deutschland und Europa stehen vor erheblichen
Unwiigbarkeiten in der Nah-Mittel-Ost-Region. Dabei geht es nicht nur um
potentiell mégliche direkte militiérische Bedrohungen, sondern auch um die

okonomischen Risiken, denen die fiir Europa lebenswichtigen Erddlreser-
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ven ausgesetzt sein kdnnen.

Wir als Bundesnachrichtendienst haben keine Patentlésungen anzubieten.
Wir betrachten es als unsere Aufgabe, die Entwicklungen zu beobachten
und auf die erheblichen Risiken hinzuweisen und damit der Politik die
Chance fiir Losungen zu eréffnen. Letztlich wird es darauf ankommen, ob
die internationale Staatengemeinschaft zu gemeinsamem Handeln in der
Lage ist.

Die Vereinbarung und die Implementierung internationaler Exportkontrol-

len sind dafiir ein ermutigendes Beispiel.
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